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Abstract A R T I C L E I N F O 

Objective: This study was conducted with the motive of investigating the impact 

of electronic money policies and cryptocurrencies on various aspects of the 

national security of the Islamic Republic of Iran. The increasing expansion of 

electronic money and digital financial services such as mobile payments, digital 

currencies and emerging financial technologies in recent years in Iran has created 

major opportunities and challenges for the country's economic system and 

national security. In this article, with the aim of investigating and analyzing the 

impact of policies and procedures related to electronic money on the vital 

dimensions of Iran's national security, such as economic security, protection of 

national infrastructure, and management of intelligent monitoring of the payment 

network. Research findings show that despite the numerous economic and 

financial benefits, these policies have increased cyber vulnerabilities and 

security threats against financial and commercial institutions. Therefore, it seems 

necessary to adopt legal reforms and invest in cyber security capacities to deal 

with these growing threats. 
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Extended Abstract 

 

Introduction 

In recent years, there has been an increasing 

trend in the acceptance and usage of digital 

money and cryptocurrencies worldwide, 

including in Iran. Available statistics indicate 

a rise in financial transactions conducted 

through digital money within our country. 

While these relatively new phenomena 

present opportunities such as enhanced 

financial inclusion and reduced transaction 

costs for citizens, their emergence and 

expansion also pose challenges and threats to 

the monetary systems of nations, with one of 

the most significant being the threat to 

national security. In this regard, the Islamic 

Republic of Iran is not an exception, and it is 

imperative for officials and policymakers to 

investigate and analyze the potential effects of 

digital money and cryptocurrencies on all 

aspects of the country's national security.To 

address this, the current research aims to 

comprehensively investigate the impact of 

electronic money and cryptocurrencies on 

various components of Iran's national 

security—a domain that has been largely 

overlooked and received less attention from 

researchers and experts. The increasing use of 

digital money and cryptocurrencies 

underscores the need for a thorough 

examination of their potential effects on our 

country's national security. The findings of 

this research can pave the way for officials 

and policymakers to identify and address 

potential threats posed by virtual currencies. 

Additionally, the results of this study will 

serve as a reliable and actionable scientific 

foundation for formulating national policies 

and strategies related to digital currencies. 

Given the lack of comprehensive studies on 

the effects of virtual money on national 

security, conducting this research can fill this 

crucial gap. The objective of this research is to 

examine and analyze the effects of digital 

money and cryptocurrencies on different 

aspects of the national security of the Islamic 

Republic of Iran. 

 

Methodology 

The research approach employed in this study 

is qualitative, utilizing content analysis as the 

research method. The target population 

consists of credible academic texts and 

documents related to digital currencies, 

cryptocurrencies, and national security. Data 

collection will involve systematic gathering of 

information from library resources and online 

sources through a comprehensive literature 

review. The data will then be analyzed using 

thematic analysis or content analysis 

techniques to identify patterns, themes, and 

relationships pertaining to the impact of 

digital currencies and cryptocurrencies on 

national security. 

 

Results and Discussion  

The findings of the research are separated in 

order to comply with the structure of the 

article and transparency in presenting the 

results as follows: The findings related to 

cyber vulnerabilities and security threats show 

that the widespread use of digital money and 

cryptocurrencies in Iran's economy, along 

with a significant increase in cyber 

vulnerabilities, can affect security. Financial 

and business relationships will be damaged. 

Findings related to national and economic 

security based on data mining show that 

accepting and interacting with digital 

currencies requires understanding and 

managing security risks that affect economic 

security and infrastructure protection. In the 

field of policymaking and the financial 

system, research shows that it is necessary for 

the government and policymakers to consider 

more comprehensive strategies that include 

both the opportunities of digital currencies 

and the challenges associated with them. 

Regarding supervisory management and 

preventive controls, the analysis of the 

information suggests that there is an urgent 

need to strengthen the supervisory and 

accountability mechanisms to prevent 

financial abuses, which may arise from the 

instabilities associated with cryptocurrencies. 

In the context of proposals to improve the 

political and legislative situation related to 

digital money and cryptocurrencies, 

researches emphasize several key points. The 

first and most important issue is the need to 

develop and implement written and detailed 

policies that specifically focus on the 

management and control of cryptocurrencies 

and digital financial instruments with the aim 

of protecting national security. These policies 

should be designed in such a way as to allow 
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the decision-making centers to deal with the 

leading security and legal challenges. 

Following this, research suggests that more 

sophisticated and advanced monitoring and 

control tools be designed and used to deal with 

new threats created by the expansion of digital 

currencies. Through these tools, it is not only 

easier to track down suspicious transactions, 

but it also ensures that existing laws and 

regulations remain up-to-date with the latest 

technological advances. 

 

Conclusion 

The research findings underscore the 

significant expansion of digital currencies and 

cryptocurrencies, which, despite their 

potential advantages in streamlining financial 

transactions and reducing costs, also bring 

forth substantial security challenges and 

threats. Specifically, the absence of adequate 

legal and regulatory frameworks heightens the 

risk of digital currencies being exploited for 

criminal activities and money laundering. 

These findings align with studies conducted in 

various countries highlighting the emergent 

challenges accompanying the rise of new 

financial technologies.Furthermore, in 

accordance with existing theories, the 

introduction of novel technologies invariably 

introduces vulnerabilities alongside benefits, 

necessitating effective policy-making and 

governance frameworks to manage them. The 

insights gleaned from this research can serve 

as a foundation for security policies 

concerning digital currencies, aiming to 

mitigate misuse and money laundering risks. 

Additionally, it offers recommendations for 

enhancing supervision and controls within 

capital market regulatory 

institutions.However, it's important to 

acknowledge certain limitations encountered 

during the research process, notably the 

restricted access to official data and statistics. 

Despite these constraints, the findings 

contribute valuable insights into the security 

implications of digital currencies and provide 

a basis for formulating effective policy 

responses.
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 و اسکنی برا خود دستگاه از

 خواندن

 استفاده نیآنلا صورت به مقاله
 دیکن

 
 

 :یدیکل هایواژه
یترمز ارز، امن یکی،الکترون پول
 ی،پول یاستگذاریس ملی،

 یبری،سا پذیرییباقتصاد، آس
یرساختز یزیکی،ف یداتتهد

 یاتیح های
. 

ملی جمهوری های پول الکترونیکی و رمزارزها بر ابعاد مختلف امنیتاین مطالعه با انگیزه بررسی تأثیر سیاستهدف: 
های است. گسترش فزآینده انواع پول الکترونیک و خدمات مالی دیجیتال مانند پرداختاسلامی ایران انجام شده

ای را های عمدهها و چالشهای اخیر در ایران، فرصتهای نوظهور مالی در سالموبایلی، ارزهای دیجیتال و فناوری
ها و ملی کشور ایجاد کرده است. در این مقاله با هدف بررسی و تحلیل تأثیر سیاستبرای نظام اقتصادی و امنیت

ی هاملی ایران مانند امنیت اقتصادی، حفاظت از زیرساختهای مرتبط با پول الکترونیکی بر ابعاد حیاتی امنیترویه
رغم دهد که علیمیهای تحقیق نشاناست. یافتهها انجام شدهملی و مدیریت نظارت هوشمندانه بر شبکه پرداخت

های سایبری و تهدیدات امنیتی علیه پذیریها موجب افزایش آسیبمزایای متعدد اقتصادی و مالی، این سیاست
های امنیت سایبری برای گذاری در ظرفیتانونی و سرمایهت قاند. بنابراین، اتخاذ اصلاحانهادهای مالی و تجاری شده
رغم مزایای متعدد دهد که علیمیهای تحقیق نشانرسد. یافتهرشد ضروری به نظر میمقابله با این تهدیدات روبه

منیتی علیه نهادهای مالی و های سایبری و تهدیدات اپذیریها موجب افزایش آسیباقتصادی و مالی، این سیاست
های امنیت سایبری برای مقابله با این گذاری در ظرفیتاند. بنابراین، اتخاذ اصلاحات قانونی و سرمایهتجاری شده

 رسد.رشد ضروری به نظر میتهدیدات روبه
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 مقدمه

مشاهده  یرانو رمزارزها در سراسر جهان و از جمله ا یجیتالد یهاو استفاده از پول یرشاز پذ اییندهروند فزا یر،اخ یهاسال یط
گذاشته یرو به فزون یزدر کشورمان ن یجیتالد یهاپول یقانجام شده از طر یموجود، حجم مبادلات مال ی. بر اساس آمارهاشودیم

شهروندان  یبرا یمبادلات مال ینهکاهش هز ی،شمول مال یشهمچون افزا ییهافرصت ید،نسبتاً جد یهایدهپد یناست. اگرچه ا

کرده است که  یجادکشورها ا یپول یهانظام یبرا یزرا ن تهدیداتی و هاچالش هاآن گسترش و ظهور اما اند؛داشته همراهبه را …و
نبوده و  یقاعده مستثن یناز ا یزن یرانا یاسلام یراستا، جمهور ینا در .اشاره نمود یملیتامن یدبه تهد توانیها مآن ینتراز مهم

و  یکشور بررس یملیتابعاد امن یو رمزارزها را بر تمام یجیتالد یهاپول یاحتمال یراتتأث گذارانیاستضرورت دارد مسئولان و س
و رمزارزها بر مؤلفه یکیپول الکترون یرگذاریجامع تأث یراستا، پژوهش حاضر با هدف بررس ینقرار دهند. در ا یلو تحل یهمورد تجز

نظران و صاحب ینکه تاکنون مغفول مانده و کمتر مورد توجه محقق یاحوزه شود؛یو اجرا م یطراح یرانا یملیتمختلف امن یها
های رمزارزها، ضرورت بررسی دقیق تأثیرات احتمالی آنها بر مؤلفههای دیجیتال و رشد روزافزون استفاده از انواع پولبوده است

گذاران در شناسایی تواند راهگشای مسئولان و سیاستهای این پژوهش میکند. یافتهملی کشورمان را دوچندان میمختلف امنیت
عنوان مبنایی علمی در تدوین مطالعه، به های مجازی باشد. همچنین، نتایج حاصل از اینو مقابله با تهدیدات احتمالی ناشی از پول

اتکا و استفاده خواهد بود. از آنجا که تاکنون مطالعه جامع و فراگیری های دیجیتال قابلها و راهبردهای ملی مرتبط با پولسیاست
 لأ مهم باشدکننده این ختواند رفعملی صورت نگرفته، انجام این پژوهش میهای مجازی بر امنیتپیرامون تأثیرات پول

است، اهداف پژوهش به  انیرا یملیتو رمزارزها بر امن یجیتالد یهاپول یرتأث یطرح مسئله پژوهش که درباره بررس یدر راستا
 :است یرشرح ز
 :یکل هدف
 یرانا یسلاما یجمهور یملیتمختلف امن یهاو رمزارزها بر مؤلفه یجیتالد یهاپول یرگذاریتأث یلو تحل یبررس 

 :یفرع اهداف
 کشور یملیتامن یو رمزارزها برا یجیتالد یهااز پول یناش یداتها و تهدفرصت ییشناسا 
 یملیتامن یهاو رمزارزها بر ابعاد و مؤلفه یجیتالد یهاپول یرگذاریتأث یمفهوم یالگو یینتب 
 و رمزارزها در  یجیتالد یهاپول یهااز فرصت یبردارو بهره یداتمقابله با تهد یبرا یاستیس یشنهاداتارائه راهکارها و پ

 یملیتامن ینتأم یراستا
 

 پژوهشو مبانی نظری  پیشینه 

 مند هستمعلاقه 2یپول یاستسو  1یثبات مال یبرا یکیپول الکترون یامدهایمن به پ مردم،از  یگرد یاریاسپنسرهمانند بس
(spencer, 2002)ینگاه م یکیپول الکترون هاییستمس آمیزیتانداز پخش موفق. به چشم( کندspencer, 2002)را  ییها.روش

 .کندیم یمانع آن شوند، بررس یا یقتوسعه را تشو ینا توانندیم یاطیو احت ارتیآن مقامات نظ یقکه از طر
 یاستو س یبانک مرکز یبرا یاحتمال یامدهایپ یلدلبه ی،مرکز یهابانک یبرا یاستیاز موضوعات س یتعداد ینهمچن هاآن

از پول  یفیتعر(.Al-Laham et al, 2009دهند )یپرداخت، ارائه م هاییستمبه س یمرکز یهابانک یعلاقه کل یلدلو به یپول
مانند عرضه پول، نرخ  یرهاییبر متغ تواندیم یکی. پول الکتروندهدیآن را شرح م یدیکل یهایژگیو و دهدیارائه م یکیالکترون

 به کوین،یتبه ب یراخ یاقوجود اشت با.بگذارد یرانتشار پول( تأث ی)منفعت انحصار یوراژسرعت گردش پول و سن ی،پول یبارز، ضر

بازار  یمتق یداریناپا یلدلبه خطر احلال بروند، عمدتاً به یمرکز یهاارائه شده توسط بانک یاست که ارزها یدبع رسدینظر م
 یاستس یعنی) یپول یاستس یدقانون جد یشنهادپ(.Iwamura et al, 2019) عمده( ینرخ مبادله در مقابل ارزها یعنی) کوینیتب
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 یاستس یسؤالات اساس یف،گلاز.دهدیرمزارزها م یرو سا کوینیتب یهابه ارزش یبخشثبات ی( برایبدون بانک مرکز یپول
یاروپا م یهو اتحاد متحدهیالاتشده توسط ااعمال یاقتصاد هاییمدر ارتباط با تحر یهروس یمل یتامن یهاچالش ینهدر زم یپول

 یطور همزمان اقداماتبه تخاذاعتبارات بلندمدت با ا یبه منابع داخل یگذار از منابع خارج یبرا یعمل هایییراهنمایف، . گلازپردازد
 یهاپرداخت یاحتمال یراتتأث یفتعر دورگون و همکاران، هدف .(Glazyev, 2014دهد)یارائه م یهاز فرار سرما یریجهت جلوگ

 & Durgunباشد)یها مآن هاییاستو س یمرکز یهاهستند، بر بانک یزمتما یپرداخت معمول هاییستمکه از س یکی،الکترون

Timur, 2015)هستند یفرو چک پالیپ یزا،و کش،یا کوین،یتدر سراسر جهان ب یکیپول الکترون یارزها ینتر. محبوب. 
ها بر آن یرتأث یابیرزها؛ ارزکار رمزا یزمانواع انتشار رمزارزها، مکان ی،بندطبقه وتحلیلیهو همکاران، هدفشان تجز یروفکاد

 هاییستمتوسعه س یاندازهابا استفاده از رمزارزها؛ برآورد چشم یرقانونیغ یدرآمدها ییشوو دخالت افراد در پول یپول یستمس
 یفعل یتوضع یجه،ت. در نتاس یرقانونیغ هاییتابله با فعالمق هاییزممکان یفو خارج از کشور؛ و تعر یهروس رد یپرداخت مجاز

 .اندشدهها در نظر گرفتهآن یایفرد و مزامنحصربه هاییژگیبرآورد شده، و یارز مجاز هاییستمس
عدم  یلدلطور عمده بهبه کند،یم یفاند را توصشدت مورد انتقاد قرار گرفتهکه به یمرکز یهابانک یپول یاستسیس، او

جهان. نقاط  یو بانک یمال یستمس یبر ثبات کل یداتاز تهد یریموقع و جلوگنوظهور به هاییسکر ییها در شناسابانک ییتوانا
 شوچوک و همکاران هدف .است یسسوئ یاستقلال بانک مل یینثبات ارزش پول، درجه پا ایبر یدضعف اصلاحات شامل تهد

و  یعلم هاییهتوص ینو همچن ی،شناسو روش یاصول نظر یو اجرا یمل یمال یتامن یستمدر س یدینقاط کل یی،  شناسا(2022)
 یستمو مفاد آن در س یپول یاستس یاست. مقررات مفهوم یپول یاستجهت بهبود س ییساز و کارها سازییادهپ یبرا یعمل

است.  یپول یستمبر س یارز رمزنگار یگزیناشکال جا یرو همکاران تأث یچتوم هدف .استشده ینتدو یمل یمال یتو امن یاقتصاد
خود را بر  یرکامل تأث یا یطور جزئممکن است به یمرکز یهابانک ی،خصوص یرمزنگار یاستفاده از ارزها یشدر صورت افزا

و  ییجنا یهاتلاش گروه یاز چگونگ یاعنوان نمونهاز رمز ارز به ای(، در چکیده2022یری )آلف .از دست بدهند یپول یاستس
 1ییشوولپ یننت و همچن یکتار یدر بازارها یرقانونیغ یوکارها. کسبکندیاستفاده م یمل یتامن سازییفضع یبرا یستیترور

ملاحظات  یکپول الکترون یرش: پذیمرکز یهابانک یاستمسائل مربوط به س قانون انجام شوند. یاجرا یدور از دسترسبه توانندیم
بالقوه بر  یرپرداخت و تأث هاییستمبا توجه به سهم آنها در س یژهوبه کند،یم یجادا یبانک مرکز هاییاستس یرا برا یدیجد
یتب یهادر مورد تراکنش یقات: ژائو تحقینکویتب یتیامن یهاینگران .یمهمبادله، و حق ب یهانرخ ی،مانند عرضه پول یرهاییمتغ
 یارزها (.Zhao, 2014)دهدیمورد مطالعه قرار م یتیامن یهاینشب یتراکنش آن را برا یهاکند و شبکه و دادهیم یرا بررس ینکو

 یالقا یدولت را برا یتشده تحت حمایرمزنگار یارزها یجادا بررسی کرده و آگاروال را هاتوسط دولت یشده قانونیرمزنگار
 یشنهادپ یبانک مرکز یارز یدر سبدها یهرمز پا یارزهابحث در مورد گنجاندن  ینتراکنش در بازار پول و همچن ییاعتماد و کارا

 آن استانتظار  دارند کهاند و بیان مییجیتال را بررسی کردهپرداخت د هاییستمس و همکاران یصلف .( Agarwal, 2018د)کنیم
دهد، همان طور که  یشافزا یتپرداخت را از نظر سرعت، سهولت و امن یکتراف یجیتال،به د یپرداخت سنت یکه انتقال از ابزارها
 یارزها یاقتصاد یرو تأث سازییقانون (.Safiullin, 2018فت)توسط مورد بحث قرار گر (DGC) یجیتالد یدر مطالعه ارز طلا

ها و خطرات دهد و فرصتیانجام م یجیتالد یکردن بازار ارزها یاقتصاد کلان قانون یرتأث ییشناسا یرا برا یمطالعات یجیتالد
 یمحتوا یلبا تحل یمانوفسکی: کار سیجیتالد یارزها یاقتصاد یتماه.( Faisal et al, 2019د)کنیم ییدرا تأ یندفرآ ینبا امرتبط 

 یاقتصاد یتماه توانندیم یجیتالد یارزها یاکه آ پردازدیموضوع م ینمختلف نفوذ، به ا یهاو حوزه هایدگرگون یقپول از طر
 یبانک مرکز یجیتالد یشده و ارزهایرمزنگار یارزها ی،مل یاتف یارزها ینارزهاتعامل ب ینب یارقابت پود. باشنداشته

 2)CBDCs(یرمختلف تأث یتواند بر اقتصادهایم یجیتالد یارزها یشدهد که چگونه افزایمکند و نشانیم یلو تحل یهرا تجز 
 یجیتالد یکه چگونه ارزها(،Rahardja, 2023)دهد یم یحتوض یبر اقتصاد اندونز یرتأث (.Cong & Mayer, 2022د)بگذار
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پول  یگزینیتواند منجر به جایبگذارند، که م یرتأث یمال یفناور ینو نگرش دولت نسبت به ا یممکن است بر اقتصاد اندونز
 کنندیکمک م یجیتالد یو ارزها یجیتالبحث در مورد پول د یاضاف یرگذارتأث یقاتتحق. شود یندهدر آ یجیتالبا پول د یکاغذ

(Bryndin, 2021.) یمقامات مال گذاران،یاستس یرا که ممکن است برا هایییها و سازگاراز پاسخ یعیوس یفمطالعات ط این 
 .کندیباشد، روشن م یضرور یمل یتو امن یپول و حفظ ثبات اقتصاد یکیمؤثر رشد اشکال الکترون یریتمد یها براو دولت

  ینبلاک چ

اصلی مورد استفاده برای ایجاد ارز دیجیتال، از طریق نگهداری دفتر کل توزیع شده تغییرناپذیر در هزاران گره  بلاک چین فناوری
هابر و  کندها را در یک آرشیو متوالی ثبت میپیشنهاد شد. یک بلاک چین داده 2008ناکاموتو در سال  یءاست که توسط ساتو ش

یبه شرکت کنندگان اجازه م ینشود. ایشناخته م یزشده نیعدفتر کل توز یعنوان فناوربه ینبلاک چ (، فناوری1991) استورنتا.
 یانجر یک (.Tschorsch, 2021) کنند ینکم تضم ینهها را با هزییبه تراکنش و انتقال دارا یابیمعاملات، دست یهدهد تا تسو

همتا به همتا  ینشبکه بلاک چ یقاز طر A مشاهده کرد. کاربر یرصورت زتوان بهیرا م یجیتالارز د یننمونه از تراکنش بلاک چ
و  A کاربر ییشناسا ی( برایو خصوص یعموم یدجفت کل یک) یتهو یمدرک رمزنگار یککند. یآغاز م B تراکنش را با کاربر

و  ییددر انتظار تأ ینحافظه شبکه بلاک چ استخر هشود. سپس تراکنش بیفرد در شبکه استفاده مطور منحصربهبه B کاربر
یم ینشود. به ایم یدشده تول ییدتا یهااز گره ینیدست آوردن تعداد معبا به یدشود. بلوک جدیتراکنش پخش م یاعتبارسنج

نسخه مربوطه  رهشود و هر گیمیلتشک یندر کل شبکه بلاک چ یدجد 'بلاک'به اجماع،  یابیبه اجماع. پس از دست یدنرس یندگو
 یقاست. از طرمدت انجام شده یناست که در ا ییهابلوک شامل تمام تراکنش ینکند. ایروز مبه ینخود را از دفتر کل بلاک چ

اجماع به یتمالگور یکمرحله اجماع با استفاده از  (.Yli-Huumo, 2016)شویم 'یوندپ'در شبکه  یبه بلوک اصل یجیتالد یامضا
شده به اجماع یعدفتر کل توز یفعل یتدر مورد وضع Peer-to-Peer شبکه یعنیشود. یم یدهاستخراج نام یندفرآ ین. ایدآیدست م

رد  یامعتبر با گرفتن پسوندها  یهابلوک یرشبه پذ یخود رأ CPU قدرت یقتواند از طریهر گره م . (Kraft, 2016د)رسیم
 اجماع اجرا کرد یسممکان ینا یقتوان از طریرا م یازمورد ن یهاو مشوق ینگونه قوان. هر دنامعتبر با انکار بسط داده شو یهابلوک

(Nakamoto 2008).  یکبا  یزدو بلوک ن ینشود. ایم یگذارمشخص برچسب یمهر زمان یکبلوک توسط  یکهر تراکنش در 
طور مداوم به یرهزمان هستند و طول زنج یتخاص رایدا ینموجود در بلاک چ یهاداده ین،هم مرتبط هستند. بنابرابه یمهر زمان

کند یم یساز یادهرا پ یمهر زمان یسشده است که سرویعنوع توز یک یناست که بلاک چ یبدان معن یناست. ا یشدر حال افزا
 SHA-256 کند و تابع هشیم تفادهقابل توجه اس یرمزنگار یهاداده یرهساخت زنج یبرا یافزار تخصصاز سخت ینبلاک چ .

یرهاطلاعات، زنج یاندک یحت ییرتغ یبرا یهر تلاش .شودیکاربران شخص ثالث استفاده م یهاداده یکاراز دست یریجلوگ یبرا
 یهایکاعتماد است. از تکنقابل و یرمتمرکزغ یجیتالدفتر کل د یک ینطور خلاصه، بلاک چبرد. بهیم ینموجود را از ب یها
 .استکند که توسط همه شرکت کنندگان حفظ شدهیاجماع استفاده م یهایتمشده و الگوریعتوز

 یرهاز شبکه زنج یدیشده، بلکه نوع جدیعتوز یکاربرد یهابر برنامه یمبتن ینترنتیا یرساختاز ز یدیتنها نوع جدنه ینچ بلاک
یحفظ منبع اشتراک اطلاعات استفاده م یها( است که براها )گرهیانهشده از رایعشبکه توز یک یناست. اساساً، بلاک چ ینتأم

 یککه  یکند. هنگامیکامل از دفاتر معاملات گذشته حفظ م یامجموعه یرا با نگهدار طلاعاتو صحت ا یتشود. هر گره امن
 جادیکند و با ایم ییدموجود در بلوک را تأ یهااست که تمام تراکنش یکس ینشود، که اولیم یجادا ینرما یکتوسط  یدبلوک جد

را حل  یاضیبا استفاده از تابع هش مطابقت دارد، مشکل ر دهش یفتعر یشقانون از پ یکبلوک که با  یبرا یجیتالید یامضا یک
را حفظ  یکسانیدهد دفتر کل یها اجازه مشود و به همه گرهیپخش م ینکل شبکه بلاک چشده به یجادا یدکند. بلوک جدیم

 (.Tschorsch, 2021د )کنن
 Nakamotoبه نام اثبات کار ) ییدیتا یزماز مکان ینکو یت. بیدآیدست مبه ییدتأ یاصل یسمسه مکان یقاجماع از طر مکانیسم

 یآنها اعتبارسنج یفهکنند. وظیکار م ینشبکه همتا به همتا بلاک چ یکهستند که در  ییهاگره ینرهاکند. مای( استفاده م2008
 یکدیگربا  ینرهاتابعه است. ما یکبا استفاده از  یجیتالد یامضا یاضیبلوک و حل مشکل ر یکموجود در  یهاتمام تراکنش

 یتبرنده ب ینرشود. مایبه اشتراک گذاشته م ینینگما یهاگره یرمشکل را حل کند، راه حل با سا یکه کس یکنند و زمانیرقابت م
به شبکه بلاک  یدو بلوک جد یرندپذیرا م Proof of Work رهاینما یرکند. سایم یافتعنوان پاداش دررا به یاضاف یها ینکو
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، Frontier ،Homesteadچهار مرحله توسعه است، از جمله  یدارا یوم(. اترFanning and Centers 2016شود )یاضافه م ینچ
Metropolis  وSerenityشود. اثبات یسهام استفاده م اتاثبات کار و در مرحله چهارم از اثب ییدتأ یسم. در سه مرحله اول از مکان

اثبات دانش '(. 2016 ینگو،را نشان دهد )شارپلز و دوم یجیتالاز ارز د ینیمقدار مع یتکه مالک کندیرا ملزم م دهندهیسهام، گواه
 یسهمقا رکاربران خود فراهم کند. د یرا برا یبهتر یخصوص یمتواند حریاست که م Zcashاجماع مورد استفاده در  یزممکان 'صفر

است یافتهبهبود  ییهم از نظر عملکرد و هم کارا Proof of Zero Knowledge آزمایی،یراست هاییسممکان یربا سا
(Tschorsch & Scheuermann 2016.) 

 

 رمزارزها
 یانتقال وجوه ییدارز و تأ یدهاواح یدتول یمتنظ یبرا یرمزگذار هاییکاست که در آن از تکن یجیتالارز د یک یپتوکارنسیکر

 (.Tschorsch, 2021) شودیاستفاده م کنند،یعمل م یکه مستقل از بانک مرکز
های منظور ارائه قابلیتشده نوآورانه خود بهوزیعهای مالی مجازی بر اساس استراتژی غیرمتمرکز و تعنوان سیستمبه 1رمزارزها

کنند، این برخلاف ارزهای مرسوم که تهدیدات امنیتی را تشدید می .ها در حال ظهور هستندانگیز در طیف وسیعی از برنامهشگفت
نفعان دارند، مورد توجه قرار شده که تأثیر متمایز بر نرخ پذیرش آنها در بین ذیطور ضمنی با مفهوم ارزهای رمزنگاریتهدیدها به
یدر عصر فناور (.Bariviera, et al, 2018) قدرت است ییمربوط به تمرکززدا یجیتالد ینهضت ارزها یهدف اساس .گرفته است

 یهااز برنامه یاگسترده یفمختلف به خود جلب کرده است. ط یهارا از حوزه یتوجه فوق العاده ا ینمعاصر، بلاک چ یها
است. از گذاشته یادیز یرتجارت در حال ظهور تأث یایشود و بر دنیرا شامل م یگرفته تا خدمات اجتماع یاز امور مال یکاربرد

 یادیدر حال گسترش ز یجیتالد یاست، ارزها یکیشدن در خدمات تجارت الکترون یهدر حال تعب ینچ لاکب یکه فناور ییآنجا
ارزهای رمزنگاری اند.استفاده کرده ینبلاک چ یرمتمرکزغ یتهستند که از ماه جیتالیید یمعدود ارزها یومو اتر ینکو یتهستند. ب

اجازه  معاملهدهند که به هر دو طرف جای اعتماد را ارائه مییک سیستم پرداخت الکترونیکی مبتنی بر اثبات رمزنگاری به"شده 
ارزهای مجازی یا دیجیتالی که  (. Ahmad et al, 2018) کننداعتماد معامله دهد تا مستقیماً بدون نیاز به شخص ثالث قابلمی

شده شناخته می2عنوان ارزهای رمزنگاریکنند، بهکنند و از رمزنگاری برای امنیت استفاده میبدون بانک مرکزی کار می
 Berg et al, 2019ند)آنها تحت کنترل یک سازمان خاص مانند یک مؤسسه مالی یا دولت نیست .(Underwood, 2016)شوند

.)  

ن ثبت امن و شفاف شود، که امکاتوانند بر روی زیرساختی اجرا شوند که توسط بلاک چین ارائه میارزهای دیجیتال می
ه بر روی یک شبکه فناوری بلاک چین غیرمتمرکز است، که به این معنی است ک (.Allen, 2020د )کنها را فراهم میتراکنش

ای از ند زیرا هیچ نقطهکاین امکان شفافیت و امنیت بیشتر را فراهم می .شود تا یک مرجع واحد متمرکز کامپیوتری اجرا می
شوند، های روی بلاک چین از طریق رمزنگاری ایمن میعلاوه بر این، تراکنش .(Kshetri, 2021) شکست یا کنترل وجود ندارد

تغییر نیست یره بلوکی قابلراکنش پس از ثبت بدون توافق شبکه در زنجیک ت(.Yang, 2016)کند که دستکاری آنها را دشوار می
(Niranjanamurthy et al, 2019.)های روی یک بلاک چین شفاف هستند، به این معنی که هر کسی علاوه بر این، تراکنش

پذیری را افزایش فساد، مسئولیتتواند با کاهش خطر تقلب یا ن میها را مشاهده کند و ایتواند آنکه به شبکه دسترسی دارد می

یگری فراتر از ارزهای فناوری بلاک چین اغلب با ارزهای دیجیتال مرتبط است، اما کاربردهای بالقوه د .(Chen, 2018 ) دهد

یری، ارایی های دیجیتال، رأی گاین برنامه ها شامل تأمین مالی جمعی، دفتر اسناد رسمی غیرمتمرکز، تأیید هویت، د .دیجیتال دارد
ودکاری هستند که خقراردادهای هوشمند قراردادهای  (.Zīle & Strazdiņa, 2018 ) مدیریت زنجیره تأمین، بیمه و غیره است

اتریوم و بدون نیاز به عامل  های بلاک چین مانندتواند در برخی از پلتفرمبر اساس شرایط توافق نامه نوشته شده در کدی که می
 (.Swan, 2019)شودمیواسطه ایجاد شود، اجرا 
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ها های مالی سنتی را دارند، پایداری مالی بلندمدت آنایجاد اختلال در سیستمتوانایی  در حالی که ارزهای دیجیتال پتانسیل
تأثیر تقاضای بازار، که ممکن است تحت (.Beck, 2019)های مداوم استها و تحلیلهنوز نامشخص است و در معرض بحث

بیت (.Bezovski, 2021) کندات قرار گیرد، چیزی است که در درجه اول ارزش ارزهای دیجیتال را تعیین میعواملی مانند مقرر
 .گذاردکوین و سایر ارزهای دیجیتال بخشی از سیستم پولی مستقر نیستند و این امر بر رشد بازار ارزهای دیجیتال تأثیر منفی می

های ها و حفظ شبکهبیت کوین به مقادیر قابل توجهی انرژی برای پردازش تراکنشعلاوه بر این، برخی از ارزهای دیجیتال مانند 
محیطی و پایداری هایی را در مورد اثرات زیستمصرف انرژی مرتبط با این ارزهای دیجیتال نگرانی.بلاک چین خود نیاز دارند

های ارزهای دیجیتال را غیرقانونی تمام تراکنشبدین ترتیب، چین  (Chan et al, 2020 ).ها ایجاد کرده استمالی بلندمدت آن
 (.Liao et al, 2020) استخراج ارزهای دیجیتال را ممنوع کرد 2021کرد و در سال اعلام

رمزارزها . طور کلی، ارزهای دیجیتال پتانسیل ارائه مزایای بسیاری مانند افزایش حریم خصوصی، امنیت و شفافیت را دارندبه
ها در یک دفتر کل عمومی به نام بلاک تراکنش .کندشوند که جعل یا دستکاری آنها را دشوار میایمن میاز طریق رمزنگاری 

ها و خطراتی با این حال، آنها همچنین با چالش (.Quamara, 2022) شودشوند که باعث شفافیت و تغییر آنها میچین ثبت می
یک از مطالعات قبلی با بررسی خاص تعامل بین مزایا و ذکر است، هیچابلق .مانند نوسانات، مصرف انرژی و مقررات همراه هستند

دنبال پر کردن این شکاف با بررسی عوامل این مطالعه به .اندهای ارزهای دیجیتال، به پایداری ارزهای دیجیتال نپرداختهچالش
 .کنندبینی میمحوری است که پایداری مالی ارزهای دیجیتال را پیش

های رمزنگاری برای امنیت و عملکرد در شوند که از تکنیکشده شامل ارزهای مجازی یا دیجیتالی مینگاریارزهای رمز
آنها نشان دهنده یک  (. Yuan & Wang, 2018) کنندشده توسط فناوری بلاک چین استفاده میهای غیرمتمرکز تسهیلشبکه

های سریع، نقلابی در ساختارهای مالی متعارف از طریق مکانیسمپیشرفت قابل توجه در حوزه مالی هستند که دارای قابلیت ا
درک پایداری آنها برای درک پتانسیل آنها برای تغییر  .مقرون به صرفه و فراگیر برای انتقال ارزش و تسهیل معاملات هستند

 .های مالی تعیین شده ضروری استشکل چارچوب

 

 روش پژوهش

محتوا به عنوان روش پژوهش در نظر گرفته شده است. جامعه  لیاستفاده شده است و روش تحل یفیک کردیمطالعه از رو نیدر ا
 یگردآور ی. براباشدیم یمل تیرمزارزها و امن تال،یجید یهامرتبط با پول یپژوهش شامل متون و اسناد معتبر علم نیا یآمار
 لیتحل ایمضمون  لیها با استفاده از روش تحل. سپس دادهشودیاستفاده م ینترنتیو ا یاکتابخانهاز منابع  یبردارشیها، از فداده

 ییشناسا یمل تیو رمزارزها بر امن تالیجید یهاپول ریخواهند شد تا الگوها، موضوعات و روابط مربوط به تأث لیو تحل هیتم، تجز
 شود.

 قیتحق هایافتهی و بحث

مرتبط با  یهاافتهیاند: شده کیتفک ریبه شکل ز جیدر ارائه نتا تیساختار مقاله و شفاف تیبه منظور رعا قیتحق یهاافتهی
به  رانیو رمزارزها در اقتصاد ا تالیجید یهاکه استفاده گسترده از پول دهدینشان م یتیامن داتیو تهد یبریسا یهایریپذبیآس

مرتبط با  یهاافتهیبزند.  بیآس یو تجار یروابط مال تیبه امن تواندیم ،یبریسا یهایریپذبیسدر آ یریچشمگ شیهمراه افزا
 تیریدرک و مد ازمندین تالیجید یهاو تعامل با پول رشیکه پذ دهدیها نشان مبر اساس استخراج داده یو اقتصاد یمل تیامن
 ،یو نظام مال یگذاراستیس نهی. در زمگذاردیم ریتأث هارساختیو حفاظت از ز یاقتصاد تیاست که بر امن یتیامن یهاسکیر

 یهاپول یهاکه هم فرصت رندیرا در نظر بگ یترجامع یراهبردها گذاراناستیکه لازم است دولت و س دهدینشان م قاتیتحق
اطلاعات  لیو تحل هیتجز رانه،یشگیپ یهانظارت و کنترل تیری. در مورد مدردیمرتبط با آنها را در بر گ یهاو هم چالش تالیجید

که ممکن  ،یمال یهااز سوءاستفاده یریجلوگ یبرا ییو پاسخگو ینظارت یهازمیمکان تیبه تقو یمبرم ازیاست که ن نیاز ا یحاک
 مرتبط با رمزارزها باشد، وجود دارد. یهایثباتیاز ب یاست ناش

اند که موضوع تمرکز کرده ینبر ا یسرعت در حال گسترش است، مطالعات متعددبه یشدن امور مال یجیتالیزهکه د یدر عصر
یفناور ینگرفت. ا یدهناد توانیاست که نم یمهم یتیامن یهاشده همراه با دغدغهیو رمزنگار یکیالکترون یهاپول یعتوسعه سر



 

 124 نرایا یاسلام یجمهور یمل تیبر امن یکیپول الکترون هایاستیس ریتأث یبررسمحمودی و همکاران: 

 

و  یرمجازغ هاییدسترس یبرا یدیجد یرهایحال مس ینکنند، در ع یجادا یمال هایراکنشدر انجام ت یکه قصد دارند تحول ها
 فناورانه توجه شود. یربنایو ز یتیاقدامات امن یزبه تعز یشاز پ یشکه ب طلبدیم یدجد یتواقع ین. اسازندیمجرمانه هموار م

 یتیاهم یدارا یکنون هاییستمبه س یو استحکام بخش یبهساز یریتمد یابد،یم یتاهم یشاز پ یشکه ب یاعنوان جنبهبه
 هاییتفعال یامن برا یبلکه بستر شودیم یجیتالید هایییها و داراتنها موجب حفاظت از دادهحرکت نه ینمضاعف است. ا

 یدکه با یاست؛ مقررات یرناپذاجتناب یزمند نو نظام یقضائ یرو تداب ییرات. همزمان، تغآوردیرا فراهم م یمجاز یدر فضا یاقتصاد
 یندر کم یشههم یدر مقابل خطرها یحاصل شود که محافظت کاف ینانهمگام گردند تا اطم یفن هاییشرفتپ یندهبا سرعت فزا

 شود. ینهنهاد

مسئولانه و با در نظر داشتن حفاظت از  ینحوبه یجیتالید یهاکه استقرار پول اندیدهرس یجهنت ینبه ا یتدر نها هایبررس این
 یریتو مد یشرفتهپ هاییفناور یجترو ینبه توازن ب یابی. دستیردقرار گ یتیامن یهابرنامه یتدر اولو یدبا یفرد یتها و هوداده

 است. نفعانیذ یتمام یبستر امن و نوآورانه برا یکبه  یابیدست یدها، کلخطرات متصل به آن

های سایبری و تهدیدات پذیریهای دیجیتال و رمزارزها و افزایش آسیبقابل توجه بین گسترش استفاده از پولوجود ارتباط 
های گذاری مناسب و چارچوبنیاز به سیاست، نوسانات شدید قیمت رمزارزها تبعات منفی بر استقرار و ثبات مالی ملی دارند، امنیتی

 .تهدیدات احتمالی قانونی جهت ارتقا امنیت سایبری و مدیریت

 یزن یفرع هاییافتهاز  یامجموعه یه،رمز پا یو ارزها یجیتالید یهاگسترش پول یاصل یراتعلاوه بر تحولات عمده و تأث
که از  پردازندیم یو موانع یاتیمشکلات مال یموارد به بررس ین. اکنندیم یفاا یتوضع یکل یلدر تحل یوجود دارند که نقش مهم

که با  یادیز یمتینوسانات ق ین،گردند. همچن ییپولشو یلموجب تسه توانندیشوند، که میم یناش یرشفافغ یمال هاییانجر
  .دنبال داردو کشش بازار را به ینگیشده و کاهش نقد ان گذاریهسرما یدرمزارزها همراه است، موجب ترد

است.  یبریسا هاییرساختدر ز یمنابع دولت یقو تزر گذارییهسرما یاتی،از عناصر ح یگرد یکی ها،یچیدگیپ ینتوجه به ا با
واسطه ظهور رمزارزها در معرض خطر قرار که به یمال یو حفاظت از بسترها یمل هاییرساختز یتامن ینمنظور تضماقدام به ینا

قابل  یکاستراتژ گذارییهسرما یکعنوان دولت به یاز سو یتیاقدامات حما ینا یجه،. در نتکندیم یداپ یمضاعف یتاند، اهمگرفته
 .کمک کند یشرفتهپ یمال هاییستماعتماد به س یتو تقو یبریسا یتامن یربنایبه بهبود ز تواندیدرک است که م

 های دیجیتال و رمزارزهاعنوان مشکلات ممکن ناشی از پولشویی بهوجود تحدیدات مالیاتی و پول. 

 افزایش ریسک ناشی از نوسانات قیمت رمزارزهادنبال کاهش نقدینگی و جذابیت بازار به. 

 های ملی و پولیمنظور محافظت از زیرساختهای سایبری بهگذاری دولت در زیرساختاهمیت سرمایه. 

 

 حات سیاستیهای اصلافتهیا

 یدیطور کلها بهو رمزارزها، پژوهش یجیتالد یهامرتبط با پول یگذارو قانون یاسیس یتبهبود وضع یبرا یشنهاداتپ ینهدر زم
است که به یقمدون و دق هاییاستس سازییادهو پ ینموضوع، ضرورت تدو ینترو مهم ین. نخستورزندیم یدمورد تأک ینبر چند

 یدبا هایاستس ینتمرکز دارند. ا یملیتبا هدف حفاظت از امن یجیتالد یمال یو ابزارها زهاو کنترل رمزار یریتطور خاص بر مد
 .را بدهند رویشپ یو حقوق یتیامن یهاامکان مقابله با چالش گیرییمشوند که به مراکز تصم یطراح یاگونهبه
و به کار گرفته شوند تا  یطراح ترییشرفتهو پ تریچیدهپ یو کنترل ینظارت یکه ابزارها کنندیم یشنهادها پپژوهش ین،ا یپ در

معاملات  یابیتنها ردابزارها، نه ینا یقمقابله کنند. از طر یجیتالد یهابه وجود آمده توسط گسترش پول یدجد یداتبتوانند با تهد
 یروز باقبه یفناور یدستاوردها یدترینو مقررات موجود مطابق با جد ینکه قوان گرددیم ینود بلکه تضمشیتر ممشکوک آسان

 .مانندیم
 

 یل،دل ین. به همآورندیبه ارمغان م یزن ییهابلکه فرصتها تنها چالشنه یجیتالد یهااست که پولداده شده یصتشخ همچنین،
از  توانی. اگر مشودیمضرورت محسوب یکاقتصاد کشور  یتها در جهت تقوو مثبت از آن ینهاستفاده به یبرا ییراهکارها یافتن
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بهره برد،  یمال یتشفاف یشافزا ینو همچن یبه خدمات مال یبهبود دسترس ی،رشد اقتصاد تسریع یدر راستا یجیتالد یهاپول
 یرند.در نظر بگ یزمنظور را نین ا یبرا یقیتشو یهاچارچوب یدبا هاگذارییاستس یقیناً

 ملیمنظور حفظ امنیتهای دیجیتال و رمزارزها بههای مشخص برای مدیریت و کنترل پولضرورت تدوین سیاست. 

  های دیجیتالمقابله با تهدیدات ناشی از پولپیشنهاد توسعه ابزارهای نظارتی و کنترلی جدید برای. 

 های دیجیتال برای تقویت اقتصاد کشوربرداری مثبت از پولها و راهکارهای بهرهتشخیص فرصت. 

ای برای تصمیمعنوان پایهتوانند بهدست آمده و میها از تجزیه و تحلیل دقیق محتوای متون و اسناد معتبر علمی بهاین یافته
 .آتی عمل کنندهای گیری

 

 یریگجهینت

 لیهمچون تسه یابالقوه یایمزا رغمیو رمزارزها، عل تالیجید یارزها ندهیکه گسترش فزا دهدیپژوهش حاضر نشان م یهاافتهی
از آن است  یحاک هاافتهیهمراه بوده است.  زین یتیامن یجد داتیها و تهدتراکنش، با چالش یهانهیو کاهش هز یدلات مالمبا

مجرمانه  یهاتیفعال یبرا تالیجید یاحتمال سوءاستفاده از ارزها ،یو نظارت یمناسب حقوق یهاکه در صورت عدم وجود چارچوب
از ظهور  یناش دینوپد یهاکشورها در خصوص چالش ریبا مطالعات انجام شده در سا هاافتهی نیبالا خواهد بود. ا اریبس ییو پولشو

 د،یجد یهایفناور دیموجود، همواره در کنار منافع و فوا یهاهیظربر اساس ن ن،یمنطبق است. علاوه بر ا نینو یمال یهایفناور
 یهاافتهیشود.  تیریمد یتیحاکم یچارچوبها نیو تدو یاستگذاریس قیاز طر دیوجود دارد که با زین ییهایریپذبیو آس داتیتهد

باشد.  ییاز سوءاستفاده و پولشو یریبا هدف جلوگ تالیجید یدر حوزه ارزها یتیامن یاستگذاریس یبرا ییمبنا تواندیپژوهش م
پژوهش با  نی. ادهدیها ارائه مها و کنترلنظارت تیجهت تقو ییراهکارها ه،یبازار سرما ینظارت ینهادها یبرا نیهمچن

 روبرو بوده است. یرسم یها و آمارهامحدود به داده یهمچون دسترس ییهاتیمحدود
 یدر راستا یجیتالد یهاپول یهااز فرصت یبرداربهره یمناسب برا یبوم یالگوها یبه بررس یدر مطالعات آت شودیم پیشنهاد

 پرداخته شود. یجیتالد دتوسعه اقتصا
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