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Abstract A R T I C L E I N F O 

The purpose of the present research was to evaluate and rank the indicators of 

the geographical domain of virtual space management that are effective in 

preventing the harmful activities of cyber space communication from the point 

of view of university professors. In terms of purpose, this research is applied and 

falls under descriptive-survey research. The statistical population includes all 

prominent professors in the field of planning and management of Farhangian 

University of Tehran. First, using the purposeful sampling method, 15 professors 

who were teaching in Farhangian University of Tehran in the academic year of 

2023-2024 were selected as a sample. The research tool includes a researcher-

made questionnaire to measure the impact of indicators in the geographical 

domain of virtual space management. There is a significant difference between 

the functional indicators of the geographical domain of virtual space 

management in terms of ranking. According to the results obtained, according to 

the professors of Farhangian University of Tehran, among the effective factors, 

in the order of the factor, "the greater dependence of electronics on the cyber 

network, the transformation of the structure of the cyber military and military 

forces, the ability to influence the political structures of the country, the 

management of software production, the centrality of presence "main search 

engines" have the greatest impact on preventing harmful activities of cyberspace 

communications (p≤0.005) 
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Introduction 

Today, the methods of communicating with 

others through the Internet have increased 

greatly and at a very high speed. In recent 

years, we have seen the harmful effects of 

cyber activities, such as cyber harassment, all 

over the world. Paying attention to the 

theories of many researchers shows that 

identifying the effects of virtual space 

management and preventing the negative 

effects of virtual space is one of their 

concerns, and an important part of their 

theories is also dedicated to explaining the 

geographic indicators of virtual space control. 

 

Methodology 

In terms of purpose, this research is applied 

and falls under descriptive-survey research. 

 

Results and Discussion  

According to the results of the above table, the 

most average indicators of the geographical 

domain of virtual space management are 

effective in preventing the harmful activities 

of cyber space communication from the point 

of view of university professors, in order of 

increasing dependence of electronics on the 

cyber network 4.6, the ability to access 

government and individual information 26 

4/4, transformation of the structure of cyber 

military and military forces 3/8; The ability to 

influence the country's political structures was 

3.6, software production management was 

3.26, the centrality of the presence of the main 

search engines was 3.13. The above table is 

related to the ranking of the importance of 

each of the functional indicators of the 

geographical domain of virtual space 

management on preventing harmful activities 

of cyber space communication based on the 

Friedman test. Considering that the chi-square 

value (28.486) with the degree of freedom (2) 

is significant at the level of 0.05, it can be said 

that there is a significant difference between 

the functional indicators of the geographical 

domain of virtual space management in terms 

of ranking. According to the results obtained, 

according to the professors of Farhangian 

University of Tehran, among the effective 

factors, in the order of the factor, "the greater 

dependence of electronics on the cyber 

network, the transformation of the structure of 

the cyber military and military forces, the 

ability to influence the political structures of 

the country, the management of software 

production, the centrality of presence The 

main search engines have the greatest impact 

on preventing harmful activities of cyber 

space communication. 

 

Conclusion 

The purpose of the current research was to 

evaluate and rank the indicators of the 

geographical domain of virtual space 

management that are effective in preventing 

the harmful activities of cyber space 

communication from the perspective of the 

professors of Farhangian University of 

Tehran. The results showed that there is a 

significant difference between the indicators 

of the geographical area in terms of ranking. 

Now the virtual space is known not only as the 

newest field of war, but also as a vital space 

for economic, educational and cultural 

development for all countries. By considering 

the geographical indicators for the 

management of cyber space, researchers, 

policy makers and law enforcement 

organizations can better understand the cyber 

dynamics, the factors affecting the prevention 

of cyber damages and its harmful activities. 

The effects and regulatory challenges related 

to cybercrimes can provide targeted 

interventions and strategies to effectively 

prevent and reduce cybercriminal activities. 

Furthermore, understanding the cybercriminal 

activities and demographics of these groups 

becomes essential in creating policies and 

political strategies to address cybercrime and 

cyberwarfare. 
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 ی پژوهش  مقالۀ
  ی ها ت ی فعال بر جلوگیری از    مؤثر   های حوزۀ جغرافیایی مدیریت فضای مجازی شاخص   بندی ارزیابی و رتبه 

   از دیدگاه اساتید دانشگاه   ی بر ی سا   ی ارتباطات فضا   انبار ی ز 
 

 .رانی ا تهران، ،فرهنگیان دانشگاه ،ریزی درسیبرنامه گروه ،استادیار -اکرم حافظی*

 

 ده یچک مقاله  اطلاعات

 

 

- 609 صفحات:  ۀشمار
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  و اسکنی برا  خود دستگاه از

 خواندن

  استفاده نیآنلا صورت به مقاله
 . دیکن

 
 

 : ید ی کل ی هاواژه
جغرافیایی،  شاخص حوزۀ  های 

فضای     ،مجازیمدیریت 
  ،ارتباطات  ارنبایز  یهاتیفعال
 .یبریسا یفضا

حاضر   پژوهش  انجام  از  رتبه  ی ابیارزهدف  بر    ی مجاز  یفضا  تیریمد  ییای جغراف  ۀ حوز  هایشاخص   یبندو  مؤثر 
از نظر هدف،  این پژوهش    بود.  دانشگاه  دیاسات  دگاهیاز د  یبریسا  یارتباطات فضا  ارنبایز  یهات یاز فعال  یریجلوگ

و   زمرۀکاربردی  می  پیمایشی  -توصیفی    تحقیقات  در  جامعۀقرار  شام   گیرد.  حوزۀ  آماری  مطرح  اساتید  تمامی  ل 
نفر از    15تعداد    هدفمند  یریگابتدا با استفاده از روش نمونهریزی و مدیریت دانشگاه فرهنگیان تهران است.  برنامه

در دانشگاه فرهنگیان تهران مشغول به تدریس بودند،    1402- 1403ای که در سال تحصیلی  اساتید به عنوان نمونه
  ی فضا  تیریمد  ییایجغراف  ۀحوز  هایشاخص   ریثأت  سنجش  ۀمحقق ساخت  ۀابزار پژوهش شامل پرسشنام  انتخاب شدند.

بندی اختلاف معناداری  ی از نظر رتبهمجاز  یفضا  تیریمد  ییایجغراف  ۀحوز  ی کارکرد  یهاشاخصبین    .است  یمجاز
ثر به ترتیب عامل  ه فرهنگیان تهران از بین عوامل مؤوجود دارد. بر اساس نتایج حاصل شده، طبق نظر اساتید دانشگا

  ی اثرگذار  تیقابلی،  بریسا  یو ارتش  ینظام  یساختار قوا  یدگرگون  ،بریسا  ۀبه شبک  کیالکترون  شتریهرچه ب  یوابستگ»
ثیر را  « بیشترین تأجستجو  یاصل  ی حضور موتورها  تیمرکز  ،افزارهانرم  دیتول  تیریمد،  کشور  یاسی س  ی بر ساختارها

 .(p≤0/005)  دارند یبریسا یارتباطات فضا بار انیز یهاتیاز فعال یریجلوگبر 
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 مقدمه

های اخیر شاهد طی سال .های ارتباطی با دیگران از طریق اینترنت، به شدت و با سرعت بسیار زیاد افزایش یافته استامروزه روش

های سایبری، مانند آزار و اذیت سایبری، در سراسر جهان هستیم. توجه به نظریات بسیاری از محققین نشان بار فعالیتاثرات زیان

بوده و جزء های آنها  ات منفی فضای مجازی یکی از دغدغهاثرات مدیریت فضای مجازی و پیشگیری از اثردهد که شناسایی  می

 . اختصاص داشته است جغرافیایی کنترل فضای مجازیهای های آنان نیز به تبیین شاخصمهمی از تئوری

ای  هاند، لذا چالشوله روبرو شدهبا امنیت فضای مجازی و لزوم توجه بسیار زیاد به این مق  جامعه در سطح جهانیهای اخیر،  در سال

اب پروژه در این  های مدرن دانست. اهمیت انتخت کنونی دولت لامشکتوان حد نهایت در فضای مجازی را می بارهای زیانفعالیت

  یی ایجغراف  ۀحوز  هایشاخص   کیاستراتژ  ریثأتابطه با  ری در  های صورت گرفته مشخص گردید تحقیقات کم  است که با بررسی 

به شناسایی این   صورت پذیرفته است که نیاز  ،یبریسا  یارتباطات فضا  ارنبایز  یها تیاز فعال  یر یبر جلوگ  یمجاز  یفضا  تیریمد

شدۀ جغرافیایی  های مطرح  و شاخص   هالفهؤاین راستا نیازمند به شناسایی م  شود و دردیده می  نحوۀ مدیریت آنمحیط و آشنایی با  

های امروزه در جهان و  تکنولوژی و پیشرفت  ۀدلیل توسعه  تی که بلامشکباشیم. با توجه به مسائل و در سطح کشورهای دنیا می

 :باشدمی  ۀ زیررضیفشود که شامل  ذا لزوم انجام این تحقیق دیده میمده لآ وجود  ه  عواقب ناشی از این پیشرفت در دنیای مجازی ب

 ارنبایز یها تیاز فعال یریجلوگ  بر  فضای مجازی حوزۀ جغرافیایی مدیریتدی کارکرهای لفهؤها و مشاخص ترتیب کدام یک ازبه 

 موثر است؟ یبریسا یارتباطات فضا

 

 مبانی نظری

فناوری   ۀها مربوط به توسعشرفتی یکی از این پ  ،بر داشته استز درتی را نیلاهای مختلف همواره مشکر در زمینهرفت بشپیش

ای به نام اینترنت اشاره کرد، فضای مجازی سبب ارتباط بیشتر  توان به ظهور پدیدهارتباطات است که از آن جمله میعات و  لااط

را در به نحویکه مرزها  باعث تساشخاص در سراسر گیتی شده  با سرعت زیاد خود  انتقال اطلانوردیده و  ارتباطات و  عات  هیل 

ات در یک  علافشردن یک کلید، حجم زیادی از اط ها ابزار دسترسی به اینترنت در فضای مجازی محسوب شده و با  رایانه .شودیم

زم به ل خاکی قرار داشته باشد.    ۀسوی کر  دیگر قابل ارسال خواهد بود، نقاطی که ممکن است در دو  ۀلحظه از یک نقطه به نقط

شود ها نیز میهای زمینی آنمدار زمین و ایستگاه  های واقع دربه اینترنت نبوده و شامل ماهوارهیبر منحصر  فضای ساذکر است که 

اربران و طیف وسیع  دهد چرا که از نظر تعداد و تنوع کترین بخش فضای سایبر را اینترنت تشکیل میلیکن از نظر کاربرد، مهم

 (. 1401، )حیدری و میلانی اینترنت بیشترین سهم در این فضا دارد ه،عات مورد مبادللاارتباطات و اط 

کند، یرا به هم متصل م  یمجاز   یو فضا  ییایجغراف  ی( که فضایو معناشناس  تیمکان، هو  )به عنوان مثال   ییایجغراف  یهاداده

 Lee et)دهد یسابقه ارائه میب یو زمان یمختلف با وضوح مکان یهااس یدر مق یانسان یدرک بهتر رفتارها یرا برا ییهافرصت

al, 2015.)  لیو تحل  هینظارت و تجز  شوند،یم  دیبال تول  یبا فرکانس زمان  یدر زمان واقع  یانسان  تیفعال  ی هااده که د  ییاز آنجا 

وجود،   ن یبا ا  (. Roth et al, 2020)  شودیفعال م  یبافت شهر  ک یدر    یانسان  ۀدیچیپ  یها تیفعال  یبرا  ی زمان  -  یمکان  یهاییایپو

علاوه    (.Khan et al, 2017)  کندیم  جادیابعاد آن( ا  یعنیآن )  یها یژگیرا در رابطه با و  ییهاکه کلان داده چالش  ستین  یشک

با هم ممکن    یبریجغرافیایی و علوم سا، علم اطلاعات  شده  دیتول  یهااز داده   یادیز  ریدر مقاد  یرخطیو غ  یابعاد   یهابر چالش

. کنند یمطرح م  زیرا ن  یادهیچیو پ  دیجد  یهاکه چالشیر حالفراهم کنند، د   مندپردازش هوش   یرا برا  یدیجد  یرهایاست مس

قرار داد.   یمورد بازنگر  دی جد  یاطلاعات   یفضاها  نیتوان در پرتو ایرا م  یساز  مدل  یکردهای و رو  اتیداده، اخلاق  یاستانداردها 

دستگاه    کیدهد. به عنوان مثال،    شیها را افزادهدا  یساز  مدل  یها تواند چالشیم  یمجاز  یبا فضا   یکیزیف  یارتباط فضا  ۀنحو

ته باشد که ممکن است بر دقت داش  IPآدرس    کیاز    شیتواند بیمختلف م  یهاهنگام استفاده از شبکه  نترنتیهوشمند متصل به ا

مشکلات    تواندیم  یت مکانیشده توسط کاربر، جعل موقع  دی تول  ییایجغراف  یبا استفاده از محتوا  ن،یبگذارد. علاوه بر ا  ریها تأثداده
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 Gao)کند    جادیا  کنند،یها اتخاذ مداده  یخصوص  میبهبود حفاظت از حر  یها را براروش   نیکه کاربران ا  یها را زمانداده  تیفیک

et al, 2018  .)یهالیمیا  )به عنوان مثال   دهیفایمنسوخ و ب  یهارشد داده  یبرا  زیحاصلخ  طیمح  کی  یمجاز  یفضا  ن، یعلاوه بر ا 

(.  Chi et al, 2013)زباله شود    یهااز داده  ؤممل  یبریسا  یوجود دارد که فضا  ل یپتانس  نیربات( است، و ا  یهاناخواسته و هرزنامه

 (.  Chen et al, 2023) است یو »پاک« ضرور  داریپا یمجاز یفضا کی یتجسم و اجرا ن،یبنابرا

توجهی برای   امروزی تبدیل شده است که تهدیدات قابل  ۀر و پیچیده در دنیای به هم پیوستجرایم سایبری به موضوعی فراگی

ط به جرایم سایبری، از جمله  های مختلف مربویک مرور کلی از جنبه ۀ همراه دارد. هدف این مقاله ارائ ها بهافراد، مشاغل و دولت

ابعاد جمعیتی و جغرا  ۀزمین استراتژیتاریخی،  و  تأثیرات محیطی  تاریخی، جنبهفیایی،  بافت  با درک  است.  پیشگیرانه  های های 

توانند ن و محققان میهای مجری قانوگذاران، سازمانهای پیشگیرانه، سیاستجمعیتی و جغرافیایی، تأثیرات محیطی و استراتژی

تر و محافظت از افراد، ثر با تهدیدات سایبری همکاری کنند. چنین رویکرد جامعی به ایجاد محیط دیجیتالی امنؤم  ۀبرای مبارز

اثرات نامطلوب جرایم سایبری کمک میسازمان این، از طریق تحقیقات و همکاری مدها و جوامع در برابر  بر  اوم، کند. علاوه 

نوآورانه  حلتوان راهمی با چشمرا  های  داد و  آیندانداز در حال تحول  توسعه  و    ۀتهدیدات سایبری سازگار شد و  امن  دیجیتالی 

  م یکه در آن جرا  ییایجغراف  ۀنیدرک زم  تی ( بر اهم2023)  همکارانچن و    ۀمطالع  (.Wright, 2022)  پذیر را تضمین کردانعطاف

منطقه، محققان   کی  یاجتماع  ییایو پو  یاقتصاد  طیشرا  ،یاس یانداز سکند. با در نظر گرفتن چشمی م  دیدهد تأکیرخ م  یبریسا

ها  یها، استراتژزهیانگ  ییتر به شناساگسترده  دگاه ید  نیا  ن،ی را درک کنند. علاوه بر ا  یبریسا  م یجرا  یچند وجه  تیتوانند ماهیم

تاکت م   یبریمختلف مجرمان سا  یهاک یو  استراتژ   ۀامکان توسع  کند ویکمک  و  را فراهم    یر یشگیپ  یهایمداخلات هدفمند 

 کند. یم

 کردیرو  نیاست. ا  یانسان   یایمتقاطع جغراف  یدیکل  ۀحوز  نیشامل کاوش در چند  ییایاز منظر جغراف  یبریسا  میجرا  ۀمطالع

 یبریسا  ۀمجرمان  یها تیمرتبط با فعال  یامنطقه  راتییو تغ  یعوامل اجتماع   ،ییفضا  یهاییایرا در مورد پو  یارزشمند  یهانشیب

را درک کرده و    یبریسا  م یجرا  یچند وجه  تیتوانند ماهیها، محققان محوزه  نیا  یبا بررس (.Hall, et al, 2021)دهد  یارائه م

  ت یاهم  زین  ییایاز منظر جغراف  یبر یسا  میجرا  ۀدر مطالع  تالیج یکنند. مفهوم شکاف د  جادیمبارزه با آن ا  یبرا  یثرؤم  یها یاستراتژ

بررس در دسترستفاوت  یدارد.  ا  ی ها  استفاده  م  تالیجید  یهایفناور  زو  گروه   ان یدر    ی مختلف، چگونگ  یاجتماع  یهامناطق و 

  ی ها شکاف  ری(. درک تأث2022مجرمانه کمک کند )اسمار و همکاران،    یها و فرصت  هایریپذبینابرابر ممکن است به آس  یدسترس

 ,Hall)   کندیکمک م  یبریسا  میرار کردن شکاف و کاهش خطرات جپُ  یهدفمند برا  یها استیمداخلات و س  ۀبه توسع  تالیجید

et al, 2021.) 

در (. 2023مهم است )روهونن،  اریبس یفرامل یبریسا میبه جرا یدگیقانون در رس یمجر یها سازمان نیب یفرامرز یهمکار 

کشورها  یمجر  یها سازمان  نیب  یهمکارواقع؛   برا  یقانون  هماهنگ   یمختلف  اطلاعات،  گذاشتن  اشتراک  و    قات،ی تحق  یبه 

علاوه بر   .(Menon & Guan Siew, 2012است )  یضرور  کنند،یم  تیمرزها فعال  یکه در فراسو  یبریمجرمان سا  یریدستگ

 یاقتصاد   ،یاسیعوامل س  نیمتقابل ب  ریتأث  ییبه شناسا  گذارند،یم  ریتأث  یبریسا  میجرا  ییا یکه بر پو  یکیتیژئوپل  یها درک جنبه  ن،یا

درک    یبریسا  میجرا  یفرامل  بعادا  ی(. بررس 2020)لورگنا،    کند یکمک م  یبریسا  ۀمجرمان  یها تیآنها بر فعال  ریو تأث  یو اجتماع 

 (.2019و جردن،  ترزی)پ کندیمرتبط با مبارزه با آن را فراهم م یهاآن و چالش یجهان ۀاز گستر یجامع

 حوزۀ جغرافیایی اینترنت

هایی جهت راهبری و اینترنت نیز دارای کانون  ۀباشد؛ شبکبرق یک شهر و یا کشور دارای مولد تولید برق می  ۀکه شبک  همچنان

اطلاعات در این فضا از نقاط جغرافیایی خاصی در جغرافیای سیاسی باشد و تولید فضای مجازی و راهبری جریان  مدیریت شبکه می

ای در ایالت کالیفرنیای آمریکا  »سیلیکونولی« واقع شده است. درۀ سیلیکون نام رایج منطقه  ۀپذیرد که در منطق   جهان انجام می

به منطقه  این  شهرت  شرکت  است.  از  بسیاری  داشتن  قرار  میدلیل  منطقه  این  در  جهان  انفورماتیک  مطرح   . باشدهای 
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 کند. این منطقه برای روندهای جدید جهانی ایفا میهای نوآورانه و هموار کردن راه  فناوری  ۀسیلیکون نقش کلیدی در توسعۀ  در

 (. 2022، )فورلینگر و گارزیک آپی جهانی است های نوآوری و استارتدر حال حاضر رهبر بلامنازع صحنه

جغرافیایی کنترل سرنوشت خود و بسیاری از دیگر کشورها را    ۀ ردیده که این حوزارتباطی و اطلاعاتی سبب گامروزه انقلاب   

های اطلاعاتی و ارتباطی آوری، توزیع و پردازش جریان در فضای مجازی در اختیار داشته باشد. این حوزۀ جغرافیایی مرکزیت جمع

ای برخودار گردیده است. بنابراین  تبع آن از اهمیت استراتژیک فزاینده  یند مدیریت بر شبکه را بر عهده دارد و بهآطور کلی فر  و به

رود در دورۀ حاضر  کار می  طور سنتی برای اشاره به نفوذ یا اقتدار یک قدرت برتر و مسلط در فضای عینی به  اصطلاح سلطه که به

این    ۀ ی خواهد بود. بر پایسایبر در سیلیکونول  ۀمدیریت شبکی و  دناطق و نقاط راهبراطلاق به م  تر حائز شرایطدر معنای وسیع

های رقیب و تحت تأثیر قرار دادن خصوصیات و کارکردها این حوزۀ جغرافیایی توانایی تحت فشار قرار دادن و بازدارندگی طرف

 (. 1996، و نی اونز) های آنها را دارندسیاست

    سایبرفضای 

 ۀهم انسان و است واقعی ً لاًکام بلکه نیست مجازی فضا  این .سایبر فضای  نام به است آورده  وجود  به را فضایی ،نوینهایفناوری

همراه یکدیگر  را با  المللی  این فضا افراد و بازیگران بیناست.  کرده  سازی    شبیهفضا  این  در  را  خود  زندگی  واقعی  فضای    هایپدیده

طوریکه   دهد بهمیقرار  یکدیگر  کنار  در    جغرافیایی  ۀفاصل  هیچ  بدونو    سایبری  ماهیت  ساختارهای سیاسی و اقتصادی را با  کند ومی

 هژمونی  شاهدنوعی  در واقع به  .کنندمی  تعامل  یکدیگر  با  ،مرز  و  واسطه  هیچ  بدون  چندملیتی  و  دولتیبین  های، سازمانکشورها

پیشرفته که قادر به نمایش فضاهای واقعیت مجازی در فضای    ۀت فن اورانجهیزات  .هستیمبشر   زندگیابعاد    ۀهمه  بر  سایبر  فضای

عاتی بازیگران فردی را لاهای اط شده است. زیرساخت  طور گسترده در بازارهای جهانی توزیع  المللی جهانی هستند بهسایبری بین

صورت مجازی وجود   المللی بهفرهنگی بین  -  ارهای سیاسی، اقتصادی و اجتماعیکند. ساختالمللی متحد میجهانی بین  ۀصحن  در

صورت اجتماعی   الملل بیشتر به ای است. سیاست بینای و مبتنی بر نظام شبکههای حکمرانی در سیستم، منطقهدارند. مکانیسم

افتد که بیشتر ند، در واقعیت اتفاق مینکفضای مجازی یاد می را آن واقعیت عینی. عصر سایبر که گاهی  شود تا فضایساخته می

افتد این بار  می  های تمدنی اتفاقای در گهوارهاین تحول جهانی که دوره .کشورهای توسعه یافته است  ۀقدرت فناوران  ۀ دنده  نشان

بندی تمدنی قدرت اجتماعی جوامع را تحت تأثیر خود قرار دسته  ،که هر تغییر  آنجایی  عات و ارتباطات گردید، ازلاوارد عصر اط

ته است، قدرت اجتماعی  قدرت اجتماعی را برای گروهی از کشورهای صاحب فن اوری به همراه داش  ،دهد این تحول عصر سایبرمی

  توجه خیل عظیمی از کشور  تأثیرگذاری بیشتر مورد وکمتر  ۀشود به دلیل هزینها بررسی میقدرت کشور ملت ۀمؤلف ۀکه در مقول

 (. 1401، )متقی دستئانی و همکاران ها قرارگرفته استملتو 

 ژئوپلیتیک و قدرت سایبری

پردازد. می  یالمللنیو روابط ب  یاس یها و موضوعات سدر مقوله  ییایعوامل جغراف  ریثأبوده که به ت  یارشته  انیعلم م  کی  کیتیژئوپل

 یگرفت و فضا  قرار  استی س  یایدن  گرانیسازان و باز  میدر کانون توجه تصم  ز ین  یبریسا  ییایجغراف  ۀحوز  یبریسا  یفضابا خلق  

  ت یدر ماه  ل تحو  ،ایملل دن  انیم  یو همکار   ییهمگرا  ؛کیتی مورد رقابت در ژئوپل  یتحول در فضا  ؛چون  یدر ابعاد مختلف  یبریسا

ان با شهروندان و  در روابط حاکم  تحول  ؛یبر یسا  یفضا  تیریکنترل و مد  ندیفرآ  ،قدرت  نیدر تکو  لیعناصر دخۀ  قدرت و توسع

که یرا به چالش واداشته است. طور یالملل نیو ب یداخلت اسیس ۀ نه گردانان عرصصح ،یجهان ۀگستر  در یبریسا ۀ در حوزمنازعات 

 (. 1401، )عنابی ثر استؤم یالملبین و یمل ناتایو تحول جر نی تکو مهم بوده و در یواقع  یفضا ۀبه انداز یبریسا یامروزه فضا

گرا دیگر  است که ژئوپلیتیک واقع  آمدهالملل و سیاست خارجی  های استفاده از قدرت سایبری در سیاست بینتحلیل  از  در بسیاری

که شده است. در حالی  جداشود، گویی جغرافیا از سیاست  می  استفاده ژئوپلیتیک ۀتحلیلی از واژاهمیتی ندارد. حتی وقتی در چنین  

ای جغرافیایی دارد، به ها پایهها و ماهوارهای، کابلهای شبکهبدون شک فضای سایبری به دلیل زیرساخت فیزیکی آن از رایانه

ازیگران ها و بسایبری توسط دولت  سیاسی از قدرت ۀاستفاد ارتباطی باشود که موقعیت جغرافیایی هیچ  طور گسترده فرض می
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کند، تنظیمات جغرافیایی همچنان در های آشکار کوچک میکه فضای سایبری زمان و مکان را به روش غیردولتی ندارد. در حالی

گران کمک گذاران و تحلیلتواند به سیاستن، درک ژئوپلیتیک قدرت سایبری میاستفاده از قدرت سایبری اهمیت دارد. علاوه بر ای

 .(Sheldon, 2014) را درک کنند افرادها و مقاصد کند تا هویت، انگیزه

 و کارکرد فضای سایبر جغرافیا

اگر  معمول  جغرافبه طور  مبنا  ایچه  طب  یبر  م  یعیعناصر  معنا  انسان  با  آن  متقابل  ارتباطات  و    ،ابدییو  کارکردها  از  فارغ  اما 

 یشما  انگر یب  ییایجغراف  ۀکه با توجه به ارتباط آن با گستر از فضا شکل گرفته    یدیجد  یهادامنه،  امروزه  ،عناصر نیا  ینیآفرنقش

 طیکه انسان و محآن لیبه دل یع یبه موازات جهان طب یآوردن جهان دیپد یتلاش انسان برا باشد.یم  ییایجغراف یاز فضا  یدیجد

 یساز هیبر شب یمبتن یباعث شد تا ساختارها  ،باشندیدر ارتباط م گریکدیتجارب و علم با  قیاز طر ایآزمون و خطا و  قیاز طر ای

شود.    یریتر علم جلوگعیچه سرهر  شبرد ی در پ  یو زمان  یمعنو  ،یماد  یهانهیصرف هز  از تا    ،ردینظر محققان و دانشمندان قرار گ مد

تر آن به وجود  شرفتهیمنبعث شده که در شکل پ  ن یانسان و ماش  انیمناسبات م  یعنی  کیبرنتیاز علم سا   یمجاز  یفضا  ،رونیاز ا

نتایج پژوهش کریمی   (.1393،  )کریمی پاشاکی  باشدیم  بریسا  یو فضا   یمجاز   یساز  هیشب  یالگوها  ،یمجاز  یهات یواقع  ۀآوردند

وجود دارد که منجر به رشد    یدارارتباط معنا  ،ایو جغراف  یارتباط  یتکنولوژ  ۀتوسع  انیم  ( نشان داد که  1393)  پاشاکی و همکاران

بنابرایم  بریسا  یفضا  ی ایدر جغراف  ییفضا  یهالیتحل  ۀو توسع  یاشبکه  یفضا  یهادامنه  یکارکرد  با توجه به رشد  ن یگردد. 

  ن یدر ا  یاطلاعات  یهاانداز دادهچشم  یری گآن قرار گرفته و منجر به شکل  ریثأتحت ت  ایجغراف  یهاشیگرا  ۀیکل  ،یمجاز  یفضا

 شود. یعرصه م

   ی بر ی سا   ی ارتباطات فضا   انبار ی ز   ی ها ت ی فعال 
شوند،  ی تر و به هم مرتبط م ها در دسترس انه ی که را   یی جستجو کرد. از آنجا   انه ی را   ی فناور   ۀ ی اول   ی روزها   به   توان ی را م   ی بر ی سا   م ی جرا   أ منش 

  ی دسترس   ف ی توص   ی اصطلاح »هک« برا   جه، ی کردند. در نت   ی منافع شخص   ی ها برا ی ر ی پذ ب ی استفاده از آس   مخرب شروع به سوء   ت ی افراد با ن 
را نشان    ی بر ی سا   م ی جرا   ۀ بالقو   ر ی که تأث   1988کرم در سال    س ی مور   ۀ مانند حمل   ی توجه   با موارد قابل   ی ا انه ی را   ی ها ستم ی س   ه ب   رمجاز ی غ 
 (. 2020شد )اندرسون،    دار ی پد   دهد، ی م 

  ها، روس ی ها شد. ظهور و )بدافزار( و سوء استفاده   ده ی چ ی مخرب پ   ی افزارها نرم   ۀ منجر به توسع   ی فناور   ی ها شرفت ی و پ   نترنت ی گسترش ا 
،  )سدهاکر و کومار   کرد   جاد ی ها در سرتاسر جهان ا افراد و سازمان   ی برا   ی توجه قابل   دات ی اشکال بدافزار تهد   ر ی ها و سا ها، تروجان کرم 

    را نشان دادند   ن ی آنلا   ۀ مجرمان   ی ها ت ی عواقب مخرب فعال   Confickerو کرم    ILOVEYOU  روس ی مانند و   ی موارد قابل توجه (.  2020
(Raff & Nicholas, 2020) . 

تراکنش  متمرکز شدند.    ت ی و سرقت هو   ی بر کلاهبردار   ی بر ی مجرمان سا   تال، ی ج ی د   ی مال   ی ها ستم ی و س   ن ی آنلا   ی ها با گسترش 
  ی قابل توجه   ی شدند که باعث خسارات مال   ج ی را   ی از کارت اعتبار   ی و کلاهبردار   ن ی آنلا   ی ها ی کلاهبردار   نگ، ی ش ی مانند ف   یی ها ک ی تکن 

اطلاعات شخص  و  انداخ   ی شد  به خطر  پ2023ُ)هولت،    ت را  موارد  داده (.  نقض  از جمله  بزرگ Yahooو    Target  ی ها رمخاطب،    ی ، 
 . (Gundur et al, 2021)ها را برجسته کرد  آن بر افراد و شرکت   ر ی و تأث   ی بر ی سا   ی کلاهبردار 

 

 روش پژوهش

تمامی اساتید مطرح  آماری شامل    گیرد. جامعۀقرار می  پیمایشی  -توصیفی    تحقیقات  در زمرۀ از نظر هدف، کاربردی و  این پژوهش  

به  از اساتید نفر 15تعداد  هدفمند یریگابتدا با استفاده از روش نمونهتهران است. ریزی و مدیریت دانشگاه فرهنگیان حوزۀ برنامه

 انتخاب شدند. بودند،  دریسدر دانشگاه فرهنگیان تهران مشغول به ت 1402-1403ای که در سال تحصیلی عنوان نمونه

  بر   است که  یمجاز  یفضا  تیریمد  ییایجغراف  ۀحوز  هایشاخص   ریثأت  سنجش ۀمحقق ساخت  ۀ ابزار پژوهش شامل پرسشنام

سایبر، مرکزیت حضور موتورهای    تگی هرچه بیشتر الکترونیک به شبکۀ)وابس  بعد  6دارای    است و  (1395)  پژوهش لشکریاساس  
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اطلاعات   به  دستیابی  قابلیت  کشور،  سیاسی  ساختارهای  بر  اثرگذاری  قابلیت  جستجو،  تولید اصلی  مدیریت  فردی،  و  حکومتی 

ارتشی سایبری(  نرم نظامی و  پاسخ  تحقیق  این   در  باشد.ال میسؤ  24و  افزارها، دگرگونی ساختار قوای  از برای تعیین طیف  ها 

 ۀنمر  ترتیب  به  که  است  بوده  کم  خیلی  و زیاد، زیاد، متوسط، کم  خیلی  گزینۀ  5 ای لیکرت استفاده شد. که دارایمقیاس پنج گزینه

   . کنندمی دریافت 1 تا 5

ها، شد؛ بنابراین با تعریف دقیق گویهقابل فهم و محرز با  الت ابزار کاملاًآن بود که متغیرها و سؤ  در پژوهش حاضر سعی بر

پایایی پرسشنامه با    یید اساتید متخصص رسید.شد و تأ  گیری، روایی محتوای انتخاب شده تعیینمعیار سنجش و مقیاس اندازه

 یید واقع شد. د تأدست آمد و موره ب 0/ 76روش ضریب آلفای کرونباخ 

ها، آوری پرسشنامهاوتی استفاده شده است. پس از جمعهای آماری متفالت پژوهش حاضر از آزمونبا توجه به ماهیت سؤ

کمینه، بیشینه، میانگین  )   توصیفی  از آمارها  داده  تحلیل  و  تجزیه  شد. جهت  Spss25افزار  ها کدگذاری و پس از آن وارد نرمداده 

آزمون کرویت بارتلت و کولموگوروف و  (  KMO)های کفایت حجم نمونه  آزمون)  استنباطی  و  (و انحراف معیار متغیرهای پژوهش

 .( استفاده شده استزمون فریدمن، آاسمیرنوف و نرمال بودن متغیرهای پژوهش -

 

 های تحقیقیافته

پژوهش   نتایج  دارای سابقۀ بر اساس  آماری  نمونۀ  بال   سال  15خدمت    بیشترین افراد  آماری   فر(ن  9)  به  نمونۀ  افراد  و کمترین 

نفر استاد    2نفر دانشیار و    7نفر از اساتید استادیار و   6همچنین رتبۀ علمی  اند.  بودهفر(  ن  4)  سال  5زیر  خدمت    پژوهش دارای سابقۀ

 بود.

های حوزۀ جغرافیایی مدیریت فضای مجازی مؤثر بر جلوگیری از شاخصمقادیر کمینه، بیشینه، میانگین و انحراف معیار  . 1ل جدو

 ی از دیدگاه اساتید دانشگاه بریسا یارتباطات فضا انباریز یهاتیفعال

 آماره                        

 متغیر 

 واریانس  انحراف معیار  میانگین  بیشینه  کمینه 

 0.24 0.4899 4.6 5 1 سایبرگی هرچه بیشتر الکترونیک به شبکۀ وابست

 0.7822 0.8844 3.1333 5 1 مرکزیت حضور موتورهای اصلی جستجو 

 0.7733 0.8794 3.6 5 1 قابلیت اثرگذاری بر ساختارهای سیاسی کشور 

 0.5956 0.7717 4.2667 5 1 قابلیت دستیابی به اطلاعات حکومتی و فردی

 0.9956 0.9978 3.2667 5 1 افزارهامدیریت تولید نرم

 0.6933 0.8327 3.8 5 1 دگرگونی ساختار قوای نظامی و ارتشی سایبری

 

بال  جدول  نتایج  اساس  جلوگ  یمجاز  یفضا  تیریمد  ییایجغراف  ۀحوز  هایشاخصمیانگین  بیشترین    بر  بر  از    یریمؤثر 

، 4.6بریسا  ۀبه شبک  کیالکترون  شتریهرچه ب  یوابستگبه ترتیب    دانشگاه   دیاسات  دگاه یاز د  یبریسا  یارتباطات فضا   ارنبایز  یها تی فعال

بر   یاثرگذار  تیقابل؛   8/3ی  بریسا  یو ارتش   ینظام  یساختار قوا  یدگرگون  ،26/4  یو فرد  یبه اطلاعات حکومت  یابیدست  تیقابل

 بوده است.  13/3 جستجو  یاصل یحضور موتورها تیمرکز ،3/ 26 افزارهانرم دیتول تیریمد، 6/3ر کشو یاس یس یساختارها
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داری  آمده است. با توجه به اینکه سطح معنی  دست  به  102/930  (2X)دو  آمده و مقدار خی  دست  به  KMO  ،92/0مقدار  
  باشد. پژوهش حاضر از کفایت لزم برخوردار می توان گفت حجم نمونۀمی  (≥P 05/0)باشد می 0/ 05آزمون بارتلت کمتر از مقدار 

بررسی   های موردباشد، فرض نرمال بودن متغیرمی  05/0با توجه به اینکه  سطح معناداری تمامی متغیرها بیشتر از مقدار  همچنین  
 گردد.ئید میدر پژوهش تأ

  ی هاتیاز فعال  یریجلوگبر    فضای مجازی  کارکردی حوزۀ جغرافیایی مدیریتهای  لفهؤها و مشاخص   به ترتیب کدام یک از
 ثر است؟ی مؤبریسا یارتباطات فضا انباریز

بر   فضای مجازی کارکردی حوزۀ جغرافیایی مدیریتهای شاخصیک از  بندی میزان اهمیت هرنتایج آزمون فریدمن برای رتبه . 2جدول 

 یبریسا یارتباطات فضا ارنبایز یهاتیاز فعال یر یجلوگ
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 12/2 4.6 سایبر تگی هرچه بیشتر الکترونیک به شبکۀوابس  .1
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 71/1 3.13 جستجو مرکزیت حضور موتورهای اصلی   .2

 47/1 3.6 قابلیت اثرگذاری بر ساختارهای سیاسی کشور   .3

 94/1 4.26 قابلیت دستیابی به اطلاعات حکومتی و فردی  .4

 39/1 3.26 افزارهامدیریت تولید نرم  .5

 51/1 3.8 دگرگونی ساختار قوای نظامی و ارتشی سایبری  .6

 

بر    یمجاز  یفضا   تیر یمد  ییایجغراف  ۀحوز  یکارکرد  یها از شاخص  کی  هر  تیاهم  زانی م  یبندرتبهمربوط به  بال  جدول  

( 486/28دو )باشد. با توجه به اینکه مقدار خیبر اساس آزمون فریدمن می  یبریسا  یارتباطات فضا  ارنبایز  یهاتیاز فعال  یریجلوگ

( آزادی  درجه  در سطح  2با  می   0/ 05(  بین  باشد، میمعنادار   یفضا  تیریمد  ییایجغراف  ۀحوز  یکارکرد  یهاشاخصتوان گفت 

از    اساتید دانشگاه فرهنگیان تهران بندی اختلاف معناداری وجود دارد. بر اساس نتایج حاصل شده، طبق نظر  از نظر رتبه  یمجاز

ع مؤبین  عامل »وامل  ترتیب  به  ب  یوابستگثر  شبک  کیالکترون  شتریهرچه  قوا  یدگرگون  ،بریسا  ۀ به  ارتش  ینظام  یساختار   یو 

ساختارها  یاثرگذار   تیقابل،  یبریسا موتورها  تیمرکز  ،افزارهانرم  دیتول  تیریمد  ،کشور  یاسیس  یبر  « جستجو  یاصل   یحضور 

 دارند. یبریسا یارتباطات فضا  ارنبایز یها تیاز فعال یریجلوگثیر را بر بیشترین تأ
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 گیرینتیجه

حاضر   پژوهش  انجام  از  رتبه  یابیارز هدف  جلوگ  یمجاز  یفضا  تیریمد  ییایجغراف  ۀحوز  هایشاخص  یبند و  بر  از    یریمؤثر 

های بین شاخصفرهنگیان تهران بود. نتایج نشان داد که    دانشگاه   دیاسات  دگاه یاز د  یبریسا  ی ارتباطات فضا  بارانیز  یها تی فعال

جنگ،    ۀی نه تنها به عنوان جدیدترین حوزاکنون فضای مجاز داری وجود دارد.اختلاف معنیبندی  از نظر رتبهحوزۀ جغرافیایی  

با در نظر گرفتن    .شودکشورها شناخته می  ۀرهنگی برای هماقتصادی، آموزشی و ف  ۀبه عنوان فضایی حیاتی برای توسع  بلکه

 ییایتوانند پو یقانون م  یمجر  یهاسازمانگذاران و  استی، محققان، سجهت مدیریت فضای مجازی  ییایجغراف  های حوزۀ  شاخص

 ینظارت   یهاو چالش  راتیتأث  را بهتر درک کنند.  ار آننبهای زیاهای سایبری و فعالیت مؤثر بر پیشیگیری از آسیبعوامل    ،سایبری

  ی بریسا  ۀمجرمان  یهاتیثر فعال ؤو کاهش م  یریشگیپ  یهدفمند را برا  یها یتواند مداخلات و استراتژ یم  یبریسا  میمرتبط با جرا

  ی های اتژها و استراستیس  جادیها در اگروه  نیا  یشناس   تی و جمع  یبریسا  ۀمجرمان  یهاتیدرک فعال   ن،یعلاوه بر ا  ارائه دهد.

 .شودی م یضرور یبریو جنگ سا یبریسا میبه جرا یدگی رس یبرا یاسیس

فضای سایبری وابستگی شدیدی دارد که بر اساس نظر اساتید های پژوهش حاضر جامعۀ امروزی به اینترنت و  بر اساس یافته

کنترل این وابستگی نیز عامل مهمی جهت های زیانبار سایبری شده و  ین وابستگی منجر به ایجاد فعالیتفعال در این زمینه، ا

افزارها توسط دولت و ایجاد تغییر در وزارت اطلاعات و ارتباطات  در تولید نرمپیشگیری از جرائم سایبری است. از طرفی ؛ مداخله  

های  آن جهت که جرائم سایبری عامل اثرگذار بر فعالیتاز    نیز عامل مهمی جهت کنترل و جلوگیری از جرائم سایبری هستند.

بنا است  گونهاینترنتی  به  باید  سیاسی کشور  ساختار  برنامهبراین  باشد.ای  داشته  وجود  در جامعه  سایبری  امنیت  که    ریزی شود 

ریزان اجتماعی و اقتصادی ابعاد مختلف برنامهثر بر جرائم سایبری مشخص گردد و سیاستمداران و  همچنین عوامل جغرافیایی مؤ

مفاهیم    کارگیریب  یپیشگیری و  یتدوین راهبردهابنابراین    قوانین خاصی را برای آن تبیین کنند.رده و  این علائم را بررسی ک

 .ضروری است یبریسا یارتباطات فضا بارانیز یهاتیفعالو  با جرایم در مبارزه شناسی محیطیجرم
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